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Zusammenfassung TSE-Pflicht ab 1. Januar 2020 bl:l .

EEEEEEEEEEEEEEE

Zum 1. Januar 2020 mussen alle Kassensysteme und Registrierkassen mit
einer Technischen Sicherungseinrichtung (TSE) ausgestattet werden.

Die technische Sicherungseinrichtung verhindert Umsatzverkurzung durch
unmittelbare elektronische Signatur der Belegdaten.

Kassen, die technisch bedingt nicht nachgertstet werden konnen aber
zumindest den BMF-Vorgaben fur 2016 entsprechen, durfen noch bis
31. Dezember 2022 weiterbetrieben werden (ausgenommen PC-basierte
Kassen).

Eine befristete Nichtbeanstandungsregelung des BMF befindet sich in
Vorbereitung. Konkrete Details sind noch nicht bekannt.
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Gesetzlicher Uberblick bd-,
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Rechtliche Rahmenbedingungen

Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen

= Die bestehende Abgabenordnung (AO) wurde am 29.12.2016 in einzelnen Bereichen um
die Kassensicherungsverordnung erweitert (§§146, 146a, 146b, 147 Absatz 6, 379 Absatz 1, 4)

Verantwortlichkeiten
= Steuerrechtliche Rahmenbedingungen: Bundesministerium fir Finanzen (BMF)

= Technische Rahmenbedingungen: Bundesamt fur Sicherheit in der Informationstechnik
(BSI)

Zeitplan

= 31.12.2019: Umsetzung der einheitlichen Schnittstelle fur die Kassennachschau DSFinV-K

= 31.12.2019: Ausstattung der Aufzeichnungssysteme mit einer technischen
Sicherheitseinrichtung (TSE)

= 31.12.2022: Umsetzung der TSE-Pflicht flr Registrierkassen die nach dem 25.11.2010 und
vor dem 1.1.2020 angeschafft wurden (gilt nicht fir PC-Kassen)

01.11.2019 APL Germany TH Bingen 3



Kompetenz der Bundesdruckerei-Gruppe bCI

EEEEEEEEEEEEEEE

'3':' | EETRUST =" cryptoVision

Kompetenz der Bundesdruckerei-Gruppe

= Sicherheitstechnologie der Bundesdruckerei
= Zertifikate, PKI und elektronische Signaturen der D-Trust

= SmartCard- und HSM-Technologie von cryptovision
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Fiskalisierungslésungen im Markt - TIM Card
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Bestandteile der Technischen Sicherungseinrichtung
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Einheitliche Digitale Speicher Sicherheitsmodul
Schnittstelle / API (HW)
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SMAERS: CC EAL.2 / PP-0105
CSP: CC EAL.4+ / PP-0104
Betriebssystem

Secure Element
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Technische
Sicherungseinrichtung (TSE)

Zertifizierung TR-03153
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TSE-Modul bd-,
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= Neueste Javacard-Chipgeneration NXP SEO50 (P71)
= Hochste Sicherheit der Plattform
= Sehr lange Rezertifizierungsfahigkeit

= GroBer interner Speicher
= Hohe Verarbeitungsgeschwindigkeit

= CSP und SMAERS im Sicherheitsmodul fir héchste Sicherheit

= microSD-Karte ermdoglicht zusatzliche Formfaktoren: USB, SD

bdr

8GB Micce
CRURHC |
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TSE-Modul bd-,
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= Rechtsglltige Signaturen

= Einheitliche, vollstandig gekapselte TSE als microSD-Karte
= Mittels Adapter auch als USB-Stick oder SD-Karte nutzbar
= Umsetzung mit Partner cryptovision GmbH

= API-Implementierung in C und JAVA:

= Windows 7 (32/64 Bit), Windows 10 (32/64 Bit)
= Linux (aktuell Ubuntu 18.04)
= Android

Zertifizierungen CC und TR-03153
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Von der TSE-Pflicht betroffene Aufzeichnungssysteme bd .
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elektronische
Datenverarbeitung?

elektronische Aufzeichnungen zur
Dokumentation von Geschaftsvorfallen?

Fahrscheinautomaten, Fahrscheindrucker, Banksystem,
elektronisches Buchhaltungsprogramm, Waren- und
Dienstleistungsautomat, Geldautomat, Taxameter,
Wegstreckenzahler oder Geld- bzw. Warenspielgerat

keine TSE-Pflicht
keine Mitteilungspflicht

ermadglicht Bargeld-Zahlung? seibst oder im verbund

im Verbund ... TSE-Pflicht (1:1)

Mitteilungspflicht ' > TSE-Pflicht (1:n)

Quelle: Finanzverwaltung
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Zertifizierung - Ablauf

Rechtsgrundlage > Interoperab_ilitéitsanforderungen < Rechtsgrundlage
der Kassensicherungsverordnung
4
‘ spezifiziert in ‘

Sicherheitszertifizierungen nach CC:

Konformitatszertifizierung nach der

Technischen Richtlinie - i.d.R. 5 Jahre Giiltigkeit + BSI-CC-PP-0105-2019 (SMAERS)
BSI TR-03153 <:| « Zertifizierungspflicht |:> + BSI-CC-PP-0104-2019 (CSP)
beschrankt auf Technische » BSI-CC-PP-0107-2019 (Timestamp)
Sicherheitseinrichtung Mindestanforderungen an die
- BSI TR-03151 (Secure Element Integration + Zertifizierung der Kasse Sicherheitseigenschaften der TSE
API) (oder Kassensoftware) selbst 1
«  BSI TR-03116 Kryptographische Vorgaben nicht vorgesehen
fhoA;&endsL,mgen Cé:er S_fe_cur'e E':mﬁ”t_API Vorlaufiger Ersatz der
. operatisn() ecure Certification Authority CSP-Zertifizierung moglich
durch
CSP-Zertifizierung ist in Arbeit l
iti Gutachten des BSI
ositives Gutachten des
Konformitat zu TR durch Zertifikat .
nachgewiesen v »  CSP-Zertifizierung nicht abgeschlossen
— Voraussetzungen
Einhaltung SMAERS durch Zertifikat fir positives
DI EESE Gutachten durch
BSI

1 ‘,

Vorldufige Freigabe der TSE (1 Jahr)
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Zertifizierung - Stand der Vorgaben zur Technischen Sicherheitseinrichtung (TSE) bd .
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Grundlage Stand Wesentliche Anderungen / Anmerkung
Abgabenordnung (AO), Anwendungserlass zur = Definition Vorgang, Transaktion,
Kassensicherungs- Abgabenordnung vom Geschaftsvorfall

verordnung (KassensichV) 17.06.2019 = Definition der abzusichernden Daten

(ProcessType, ProcessData)

= Datenschnittstelle Finanzverwaltung
(DSFinV-K) (angelehnt an DFKA)

= Anforderungen an den Beleg
= Belegausgabepflicht

BSI-TR-03151 1.0.1/20.12.2018 Secure Element API (SE API)

BSI-TR-03153 1.0.1/20.12.2018 Technische Sicherheitseinrichtung flr
elektronische Aufzeichnungssysteme

BSI-CC-PP-0104-2018 0.9.8 / 28.02.2019 Cryptographic Service Provider

(CSP) Final, zertifiziert

BSI-CC-PP-0105-2018 0.7.5/01.04.2019 Security Module Application for Electronic

(SMAERS) Final, zertifiziert Record-keeping Systems
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Ablauf der Protokollierung

Scan des ersten Artikels

Start Transaction

Transaktionsnummer, Zeitstempel (...)

Scan weiterer Artikel, Bezahlvorgang

Finish Transaction

Signatur, Zeitstempel (...)

Belegdruck

EEEEEEEEEEEEEEE
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Beispiel aus der DSFinV-K bCl .
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Feld Inhalt

<gr-code-version> VO

<kassen-seriennummer> 955002-00

<processType> Kassenbeleg-V1

<processData> Beleg™0.00_2.55_0.00_0.00_0.0072.55:Bar

<transaktions-nummer> 18

<signatur-zaehler> 112

<start-zeit> 2019-07-10T18:41:02.000Z

<log-time> 2019-07-10T18:41:04.000Z

<sig-alg> ecdsa-plain-SHA256

<log-time-format> unixTime

<signatur> MEQCIAy4P9k+7x9saDO0uRZ4EI8BQwN+qTgYiv1DlaJIMWRIuAIA
t+saFDGjK2Yi5Cxgy7PprXQ500seRgx4ltdpWIREvVwWA==

<public-key> BHhWOeisRpPBTGQ1W4VUHI5TXx2GARf8e2NYZXJolnjtGgnx

J8sZ3CQpYgjl+LYEmW5A37sLWHsyU7nSJUBemyU=

VO;955002-00;Kassenbeleg-V1;Beleg”0.00_2.55 0.00_0.00_0.0072.55:Bar; 18;112;2019-07-
10T18:41:04.000Z;2019-07-10T18:41:04.000Z;ecdsa-plain-

SHA256; unixTime ;MEQCIAy4P9k+7x9saDOOuURZ4E18QwN+qTgYiviDIaJIMWRiuAiAt+saFDGjK2Yi5Cxgy7Ppr
XQ500seRgx41tdpWIREvVwWA==; BHhWOeisRpPBTGQ1WAVUHI5TXx2GARTf8e2NYZXJoInjtGqnxJ8sZ3CQpYgjI+LY
EmW5A37sLWHsyU7nSJUBemyU=

01.11.2019 APL Germany TH Bingen 13



SDK API - Development Sample flr die Technische Sicherungseinrichtung bd .
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= Programmierschnittstelle SE-API in nativem C und
Java

= Uber USB am PC zur Entwicklung einsetzbar

= Komplett zurlicksetzbar und auf
Auslieferungszustand initialisierbar

= Erzeugte Signaturen sind nicht rechtsgiiltig
= Weitgehend kompatibel zur finalen microSD-Karte
= voraussichtlich ab 10.10.2019 SE API - Version 2.0
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Peter-Michael Hager
Development Support
https://tse-support.cryptovision.com/

Vielen Dank

Hinweis: Diese Prasentation ist Eigentum der Bundesdruckerei GmbH.
Samtliche Inhalte - auch auszugsweise - dirfen nicht ohne die Genehmigung der
Bundesdruckerei GmbH vervielfaltigt, weitergegeben oder veroffentlicht werden.

© 2019 by Bundesdruckerei GmbH
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